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BAB I
PENDAHULUAN
A. Latar Belakang Masalah

Kemajuan teknologi informasi memiliki pernanan krusial pada era saat ini, dimana teknologi informasi menjadi sarana memenuhi kebutuhan manusia dengan periode yang relative cepat. Majunya teknologi informasi, terkhusus social media ujungnya kemudian memberikan perubahan penataan organisasi serta korelasi kesosialan khalayak.
 Social media merupakan media daring di mana penggunanya dapat berbagi, berintraksi, dan menciptakan ruang publik baru secara maya atau cyberspace. Kata “cyberspace” awal kalinya digagaskan melalui pengarang novel fiksi ilmiah, William Gibson pada karyanya yang memiliki judul Neuromancer. Gibson mendefinisakan cyberspace menjadi :

“a consensual hallucination experienced daily by billions of legitimate operators, in every nation, by children being taught mathematical concepts, A graphical representation of data abstracted from the banks of every computer in the human system. Unthinkable complexity. Lines of light ranged in the non-space of the mind, clusters and constellations of data”

Intinya Gibson memberikan gambaran cyberspace bukanlah dimaksudkan guna memberikan gambaran penginteraksian yang terdapat dengan jejaring komputer, tetapi menjadi suatu kerepresentasian grafis melalui pendataan yang dilakukan abstraksi melalui tempat untuk menyimpan pada tiap komputer pada kesisteman individu. Suatu kekompleksitasan yang tidaklah bisa dituntaskan. Setelah itu dalam periode 1990 Jhon Barlow mengaktualisasikan peristilahan cyberspace guna wilayah yang terhubungkan atupun online kepada internet.

Penggunaan social media dengan kemudahan aksesnya bagi setiap orang yang hanya perlu memiliki gadget dan akses internet tentunya tidak sekedar berdampak baik saja akan namun ada pengaruh buruk yang ditimbulkan. Pengaruh baik pemakaian social media ialah makin memberikan kemudahan penginformasian bisa dilakukan akses serta dilakukan pembagian, makin meluasnya jaringan yang bisa dibentuk, makin termudahkannya membentuk organisasi-organisasi yang berimplikasi biak untuk khalayak. Kemudian pengaruh baik yang dimunculkan, pemakaian internet melalui kelompok-kelompok yang tidaklah memiliki kebertanggung jawaban di social media pun bisa memunculkan pengaruh buruk. Seiring perkembangan media sosial ini bermacam perbuatan jahat bisa muncul, yang sekarang dikenali melalui peristilahan cybercrime
.
Maksud dari perbuatan jahat pada internet ataupun cybercrime adalah bentukan kejadian terbarukan pada Tindakan criminal menjadi akibat langsung daripada berkembangnya teknologi informasi melalui pemakaian internet menjadi media guna melaksanakan tindakan kejahatan
. Cybercrime adalah diantar keburukan melalui majunya perteknologian yang menimbulkan pengaruh buruk yang amat meluas untuk sector tatanan hidup digital dewasa ini
. Dalam cybercrime ini kemudian muncul tindakan kriminal baru yaitu cyberstlaking. Cyberstalking atau penguntitan (stalking) melalui dunia maya (cyber) termasuk tindakan menggunakan  internet, telepon selular, serta/ataupun sarana berkomunikasi lain guna melakukan penguntitan individu lainnya. Cyberstalking bisa termasuk tindakan memberikan penuduhan yang dipalsukan, pengancaman, mencuri identitas, merusak terhadap pendataan ataupun alat, permintaan anak di bawah usia guna maksud seks, serta berbagai bentuk Tindakan terofensi yang berulang
. Di dalam International Journal of Cyber Criminology, cyberstalking adalah suatu kegiatan seseorang yang menggunakan internet sebagai senjata atau alat yang digunakan untuk mengganggu/mengusik, mengancam, dan menimbulkan ketakutan
. Perbuatan cyberstalking termasuk juga tindakan pergerakan tersembunyi karena pelaku melakukannya hanya di belakang layar gadget yang dia gunakan untuk memata-matai korban, hal tersebut sering terjadi dan ditemukan lewat media sosial.
Tindakan cyberstalking dapat amat memberikan dampak bahaya serta mencekamkan, terlebih untuk anak serta remaja khususnya perempuan yang sering kali menjadi target utama stalker karena dipandang secara emosional lemah dan tidak stabil, perihal tersebut dikarenakan penginformasian identitas personal dan privasi korban di Internet memberikan kesempatan untuk yang menguntit guna terbebaskan melakukan tindakannya,
 yang pada banyak kasus kita jumpai seseorang yang menggunakan akun anonim di media sosial sering kali berkembang dengan melakukan tindakan pelecehan verbal bahkan membully korban (cyberbullying). Cyberstalking merupakan tindakan yang amat memberikan kerugian untuk seseorang yang menderita dan beragam dampak yang akan dialami korban maupun orang dekat korban. Sebagai contoh serangan yang menimpa Jerinx dan Ahmad Syahroni yang dilakukan oleh Adam Deni, Adam Deni melakukan serangan berupa mengambil data pribadi, menyebarkan data tersebut di media sosial serta melakukan ancaman dan pemerasan lewat chat secara terus menerus sehingga membuat Jerinx sampai depresi, bahkan istrinya pun menyatakan ada rasa ingin bunuh diri atas apa yang dialami oleh Jerinx selaku suaminya.   

Menurut New York Penal Code , Pada tingkat kriminal yang paling dasar, menguntit didefinisikan sebagai seseorang dengan sengaja, dan tanpa tujuan yang sah, terlibat dalam suatu tindakan seperti mengancam (threatening), melecehkan (harrasing) maupun menggangu (annoying) yang diarahkan pada orang tertentu, dan mengetahui bahwa tindakan tersebut kemungkinan akan menyebabkan ketakutan terhadap kerugian material terhadap kesehatan fisik, keselamatan, atau harta benda dari tersangka korban, anggota keluarga dekat korban, atau pihak ketiga yang kenal dengan korban tersebut.
 Pengaturan cybercrime di Indonesia dapat dilihat pada Perundang-Undangan Nomor 19 Tahun 2016 atas keberubahan Perundang-Undangan Nomor 11 Tahun 2008 terkait Informasi dan Transaksi Elektronik
, dan dihubungkan kepada Kitab Perundang-Undangan Hukum Pidana (KUHP).
Hukum  pidana  berlandaskan  asas  legalitas sebagaimana  tercantum  di  dalam  Pasal  1  ayat  (1) Kitab  Perundang-Undangan Hukum  Pidana  (KUHP)  yang  menjelaskan  bahwa  tiada  suatu  perbuatan dapat dipidana  kecuali  atas  kekuatan  berlakunya  aturan  tertulis  yang  ada  sebelum  perbuatan dilakukan. Menurut Profesor Pompe, bahwasanya berdasarkan hukum positif, sebuah strafbaar feit tersebut sesungguhnya tidaklah lainnya disbanding sebuah perilaku yang berdasarkan suatu perumusan perundang-undangan sudah dijelaskan menjadi aktivitas yang bisa diberikan hukum.
 Dengan  demikian,  setiap tindakan  dapat  disebut  sebagai  tindak  pidana  hanya  jika  melanggar  aturan  tertulis. Untuk menentukan  apakah  suatu  tindakan  melanggar  aturan  pidana  atau  tidak, perlu  dilihat  apakah tindakan tersebut memenuhi unsur yang disyaratkan. Hingga sekarang,   perilaku  cyberstalking dengan tidak terdapatnya komponen melanggar asusila, berjudi, menghina/mencemarkan nama baik, memeras serta/ataupun mengancm, serta mengacanam dengan kekerasan, belumlah bisa diberikan sanksi. Komponen “mengintai” yang merupakan arti secara umum dari stalking itu sendiri belumlah sebagai asas yang memadai guna memberikan hukuman pemidanaan untuk tersangka cyberstalking.

Hal itulah yang kemudian melatarbelakangi penulis tertarik untuk menganalisa apakah ada pengaturan secara khusus mengenai penerapan sanksi bagi pelaku cyberstalking, sehingga dituangkan dalam penulisan skripsi hukum dengan judul “Upaya Kriminalisasi Terhadap Kejahatan Cyberstalking Dalam Formulasi Hukum Pidana Di Indonesia”.
B. Rumusan Masalah
Menurut latar belakang permasalahan diatas, sehingga bisa dilakukan perumusan permasalahan ialah :

1. Bagaimana pengaturan cyberstalking dalam Hukum Pidana di Indonesia?
2. Apa faktor-faktor adanya kriminalisasi terhadap cyberstalking dalam Hukum Pidana di Indonesia?
C. Tujuan Penelitian

Menurut perumusan permasalahan diatas, sehingga pengkajian ini bertujuan untuk :

1. Untuk mengetahui pengaturan cyberstalking dalam Hukum Pidana di Indonesia.

2. Untuk mengetahui faktor-faktor kriminalisasi terhadap cyberstalking dalam Hukum Pidana di Indonesia.
D. Manfaat Penelitian

Menurut tujuan pengkajian yang dijelaskan diatas, perolehan pengkajian ini diharapkan bisa memberi kebermanfaatan diantaranya :

1. Manfaat Teoritis

Peroelehan pengkajian ini diharapkan bisa memberi wawasan baru bagi mahasiswa ilmu hukum maupun para peneliti terhadap menanggapi kasus tindakan cyberstalking.

2. Manfaat Praktis

Perolehan pengkajian ini diharapkan bisa dijadikan sumber rujukan serta saran untuk mahasiswa lainnya yang kemudian melaksanakan penelitian terkait tindakan cyberstalking di Indonesia.

E. Tinjauan Pustaka

Dibawah ini pengkaji berikan deskripsi pengkajian terdahulu yang berkaitan pada pengkajian ini :

1. Mohamad Faisal Ridho, 2020, “Kejahatan cyberstalking dalam perspektif Hukum Positif dan Hukum Islam (Analisis Kejahatan Cyberstalking Terhadap Gubernur DKI Jakarta Anies Rasyid Baswedan Di Media Sosial)”.
Fokus permasalahan dalam penilitian ini adalah pengaturan cyberstalking pada hukum positif maupun hukum Islam, serta mengetahui faktor-faktor yang mempengaruhi terjadinya kejahatan cyberstalking yang terjadi pada Gubernur DKI Jakarta Anies Rasyid Baswedan pada media sosial.
Hasil yang didapatkan dalam penelitian skripsi ini adalah sebuah fakta bahwa teknologi informasi serta komunikasi di Indonesia saat ini sedang berkembang, hal tersebut memberikan pengaruh baik ataupun dampak buruk untuk tatanan hidup khalayak. Salah satu bentuk cybercrime yang cukup meresahkan adalah cybercrime yang berjenis cybercrime against person (kejahatan siber yang menyerang individu), Meskipun hal tersebut sudah diatur dalam KUHP, UndangUndang Informasi dan Transaksi Elektronik (ITE), Fatwa MUI No. 24 Tahun 2017,
serta hukum Islam, belakangan terjadi tindakan cyberstalking [ada Gubernur DKI Jakarta Anies Rasyid Baswedan
.

2. Rahmat Hidayat, 2015, “Kebijakan formulasi Hukum Pidana terhadap Tindak Pidana Teknologi Informasi”.

Fokus masalah pada penilitian ini ialah Bagaimana kebijaksanaan pemformulasian hukum pemdidanaan pada Tindakan pemidanaan teknologi informasi Bagaimana menegakkan hukuman pada usaha menanggulangi Tindakan pemidanaan teknologi informasi.

Selaras dengan tujuan yang bermaksud menulurusuri prinsip-prinsip hukum, terutama yang ada sangkut paut pada kebijaksanaan menanggulangi Tindakan pemidanaan teknologi informasi dengan hukuman pemidanaan, pengkajian ini merupakan penilitian hukum normatif yang bersifat deskritif.

Hasil penilitian ini bisa diambil kesimpulan, kebijaksanaan pemformulasian hukuman pemidanaan pada Tindakan pemidanaan teknologi informasi ialah wajib meninjau keharmonisasian internal Bersama kesisteman hukuman pemidanaan ataupun peraturan pidanan umum yang berjalan sekarang. 

Instrumen hukuman cyber melalui terbitnya UU ITE memberukan asas ataupun petunjuk untuk penegak hukum yang kemudian diimplementasikan kepada seluruh tersangka cybercrime. UU ITE dikehendaki menjadi power untuk mengendalikan serta menegakkan ketertiban untuk aktivitas memanfaatkan analogi penginformasian tidaklah sekedar terbataskan dalam aktivitas internet, namun keseluruhan aktivitas yang mengambil manfaat peranti computer, serta peranti elektronik yang lain.

3. Abidah Shofriya Qonitatin, 2020. “Kebijakan Formulasi Hukum Pidana Indonesia dalam Penyebarluasan Konten Bermuatan Kesusilaan Melalui Sarana Elektronik”.
Masalah yang dilakukan pengkajian pada pengkajian ini ialah Bagaimanakah Kefektifitasan Aturan Hukuman Pemidanaan Indonesia sekarang untuk menyebarluaskan pembahasan berisikan kesusilaan dengan fasilitas elektronik, Bagaimanakah kebijaksanaan pemformulasian Hukuman Pemidanaan Indonesia untuk menyebarluaskan pembahasan berisikan kesusilaan dengan fasilitas elektronik. 

Metode Pengkajian ini memakai pendekatan kualitatif serta kategori pengkajian yuridis normatif. Kemudian pengkaji pun melaksanakan pengkajian lapangan yang bermaksud menjadi pendataan yang memberikan dukungan untuk Menyusun pengkajian ini. 

Perolehan pengkajian menjelaskan, Aturan yang mengatur terkait pidana Kesusilaan fasilitas elektronik pada Perundang-Undangan Pornografi No.44 tahun 2008 serta Perudang-Undangan No.19 tahun 2016 terkait Perbaharuan Perundang-Undangan No.11 tahun 2008 terkait Informasi dan Transaksi Elektronik, belumlah memberikan pengaturan dengan penuh terkait pembatasan kesusilaan tersebut serta dirasa tidak begitu efisien, Kebijaksanaan Pemformulasian pada cyberporn bisa diasasi melalui konsep keefektifitasan yang memanglah mengarahkan pada seluruh unsur penal ataupun non penal hingga pemformulasian yang terbarukan kemudian bisa terlaksana secara optimal. 

Kesimpulan pada pengkajian ini ialah Pemformulasian Perundang-Undangan yang memberikan pengaturan terkait cyberporn masihlah banyak penafsiran serta tidak jelas, Kebijaksanaan pemformulasian cyberporn wajib melalui teknik penal, yang berkarakteristik gambling serta tidaklah absurd
.
Berdasarkan tiga penelitian tersebut diatas, perbedaan dari penelitian penulis adalah menganalisa lebih dalam tentang formulasi sanksi salah satu tindak pidana cybercrime yaitu cyberstalking serta bagaimana faktor-faktor adanya kriminalisasi terhadap cyberstalking dan penilitian ini bersifat kebaruan karena memiliki sudut pandang yang berbeda terkait Cyberstalking.

F. Metode Penelitian

1. Jenis Penelitian 

Jenis penelitian ini menggunakan jenis pengkajian pustaka. Pengkajian ini meliputi pengkajian Pustaka dikarenakan pendataan yang dipakai adalah pendataan sekunder ialah dokumentasi-dokumentasi hukum. Penelitian ini lebih banyak memakai data sekunder berupa buku dan jurnal yang relevan melalui internet.

2. Pendekatan Penelitian 

Pendekatan penelitian memakai pendekatan penelitian hukum normatif. Pengkajian hukum normatif menaruh hukuman menjadi suatu Gedung kesisteman kenormaan. Pada pengkajian normatif ini ialah melalui pengkajian kepustakaan yang mana sumber pendataan yang dipakai adalah sumber pendataan sekunder ialah dengan gagasan pakar, penjelasan-penjelasan pada buku.
  Pengkajian hukum normatif dilaksanakan melalui Teknik mencari pembahasan kepustakaan yang menjadi pendataan sekunder serta disebut pula pengkajian hukum Pustaka ataupun library research.
 Penulis menggunakan penedakatan yuridis normatif karena peneliti akan menggunakan aturan undang-undang serta bahan hukuman lainnya semisal buku atau literlatur lain sebagai bahan untuk memperoleh data terkait penelitian ini.
3. Sumber Data

Sumber data yang didapatkan pengkaji ialah pendataan sekunder. yang mana pendataan sekunder ini didapatkan dengan tidak langsung atau tidak melakukan penelitian lapangan yang mana sudah diberikan melalui pihak lainnya. Adapun sumber pendataan sekunder memeliki bahan hukuman primer serta bahan hukuman sekunder. Sumber pendataan peneliti ini meliputi, sebagai berikut :

1) Bahan Hukum Primer
a. KUHP
b. UUD 1945
c. Perundang-Undangan Nomor 19 Tahun 2016 terhadap keberubahan Perundang-Undangan Nomor 11 Tahun 2008 Terkait UU ITE

d. New York Penal Code 240.25
2) Bahan Hukum Sekunder 

Bahan hukum serta gagasan hukum yang didapatkan melalui buku-buku, perolehan pengkajian sebelumnya, website atau koran, dll. Yang mana bisa menjadikan peneliti mempermudah mendapatkan penginformasian yang diperlukan guna memberikan penunjangan pengkajian ini.

4. Metode Pengumpulan Data

Metode pengumpulan data pada pengkajian ini menggunkan pengkajian pustaka. Pengkajian pustaka, yaitu pengumpulan data pada bermacam sumber bacaan seperti jurnal, buku, gagasan sarjana, kamus serta data-data yang penulis peroleh dari internet.  Atas dasar pengumpulan data ycang diperoleh kemudian dilakukan nya analisis terhadap permasalahan yang diangkat. Hal ini bertujuan untuk menjawab suatu permasalahan dalam penelitian ini. 

5. Metode Analisis Data

Analisis data yang dipakai pada pengkajian ini ialah penganalisisan pendataan kualitatif ialah pemroseduran pengkajian yang memberikan pendataan deskriptif ialah sumber melalui tertuliskan ataupun pengungkpan Tindakan yang dilakukan observasi melalui manusia
. Menurut pendataan yang sudah didapatkan melalui perolehan pengkajian ini setelah itu dilakukan penyusunan serta dilakukan analisis kualitatif yang kemudian pendataan itu dilakukan penguraian dengan pendeskriptifan untuk mendapatkan penggambaran yang bisa dimengerti dengan gambling serta terarahkan guna memberikan jawaban masalah yang dilakukan pengkajian.
G. Sistematika Penulisan

Sistematika penulisan skripsi kemudian tersusun atas 4 (empat) Bab yang masing-masing saling berkaitan, keempat Bab tersebut sebagai berikut: 

Bab I Pendahuluan. Bab ini akan menyampaikan tentang Latar Belakang Masalah, Rumusan Masalah, Tujuan Penelitian, Manfaat Penelitian, Tinjauan Pustaka, Metode Penelitian dan Sistematika Penulisan.

Bab II
Tinjuan Konseptual. Bab ini akan menyajikan landasan teori tentang masalah-masalah yang akan dibahas meliputi Tinjauan Umum Tindak Pidana, Tinjauan Umum Cybercrime, Tinjauan Umum Cyberstalking, dan Tinjauan Umum Kriminalisasi. 

Bab III Hasil Penelitian dan Pembahasan. Bab ini akan menguraikan tentang hasil penelitian yang relevan dengan permasalahan dan pembahasannya, mengenai pengaturan terhadap cyberstalking dalam Hukum Pidana di Indonesia, dan faktor-faktor kriminalisasi atas cyberstalking dalam Hukum Pidana di Indonesia.

Bab IV Penutup. Bab ini merupakan penutup yang berisikan kesimpulan serta saran dari hasil penelitian ini untuk dipergunakan sebagai pembahasan atas hasil penelitian.

� Budi Suhariyanto, Tindak Pidana Teknologi Informasi (Cybercrime) Urgensi Pengaturan dan Celah Hukumnya, Jakarta: PT Rajagrafindo Persada, 2015, hlm. 4.


� William Gibson, Neuromancer, New York: Berkley Publishing Group, 1989, hlm. 128.


� Frensh Wenggedes, “Kebijakan Kriminal Penanggulangan Cyberbullying Terhadap Anak Sebagai Korban”, Universitas Sumatera Utara, Medan, 2016, hlm.  41.


� Rahel Octora, “Problematika Pengaturan Cyberstalking (Penguntitan di Dunia Maya) Dengan Menggunakan Annonymous Account Pada Sosial Media”, Faculty of Law, Universitas Kristen Maranatha, Dialogia luridica, Volume 11 Nomor 1, 2019, p. 077 – 096, hlm. 78


� Utin Indah Permata Sari, “Kebijakan Penegakan Hukum Dalam Upaya Penanganan Cybercrime yang dilakukan Oleh Virtual Police Di Indonesia”, Fakultas Hukum, Universitas Brawijaya, Mimbar Jurnal Hukum, Volume 2 Nomor. 1, 2021, hlm 2


� Barda Nawawi Arief, Masalah Penegakan Hukum dan Kebijakan Hukum Pidana dalam Penanggulangan Kejahatan, Jakarta: Kencana, 2018, hlm. 237.


� Minnesota State University, “cyberstalking”


� HYPERLINK "https://www.smsu.edu/resources/webspaces/campuslife/counselingtestingservices/cyberstalking.pdf" �https://www.smsu.edu/resources/webspaces/campuslife/counselingtestingservices/cyberstalking.pdf�, diakses pada 5 Februari 2022. 


� Michael L. Pittaro, “Cyberstalking: An Analysis of Online Harassment and Intimidation”,�International Journal of Cyber Criminology, Vol. 1/No. 2/2007, hlm. 180.


� Muhammad Redha Azhari, “Aspek Pidana Mayantara (Cyberstalking)”, Badamai Law Journal, Vol. 4, Issues 1, 2019, hlm. 153.





� Stephanie Selloni, “Stalking/Cyberstalking”,� HYPERLINK "https://www.sellonilaw.com/domestic-violence/stalking-cyberstalking/" �https://www.sellonilaw.com/domestic-violence/stalking-cyberstalking/� diakses pada 15 maret 2022.


� Undang-Undang Nomor 19 Tahun 2016 Tentang Informasi dan Transaksi Elektronik


� PAF. Lamintang, Dasar - dasar Hukum Pidana Indonesia, Citra Aditya Bakti, Bandung, 2016, hlm. 183.


� Rahel Octora op.cit., hlm. 87.


� Mohamad Faisal Ridho, “Kejahatan Cyberstalking Dalam  Perspektif Hukum Positif dan Hukum Islam (Analisis Kejahatan Cyberstalking Terhadap Gubernur DKI Jakarta Anies Rasyid Baswedan Di Media Sosial)”, Universitas Islam Negeri Syarif Hidayatulah Jakarta, 2020, hlm. 4.


� Rahmat Hidayat, “Kebijakan formulasi Hukum Pidana terhadap Tindak Pidana Teknologi Informasi”, Universitas Muhammadiyah Palembang, 2015, hlm. 36.


�Abidah Shofriya Qonitatin. “Kebijakan Formulasi Hukum Pidana Indonesia dalam Penyebarluasan Konten Bermuatan Kesusilaan Melalui Sarana Elektronik”, Universitas Negeri Semarang, 2020, hlm. 8.


� Achmad Irwan Hamzani, Penulisan Skripsi Fakultas Hukum, Edisi Revisi, Tegal: Universitas Pancasakti Tegal, 2020, hlm. 2.


� Mus Muliadin, Fajar Dian Aryani, “Kebijakan Kriminal dalam Menanggulangi Kejahatan Kesusilaan Melalui Internet”, jurnal ilmu hukum, 2020 Atau DOI: 10.24905/diktum.v8i2.102.


�  Sabian Utsman, Metodologi Penelitian Hukum Progresif, Yogyakarta: Pustaka Pelajar, 2014, hlm. 2.


� Burhan Ashafa, Metode Penelitian Hukum, Jakarta: Rineka Cipta, 2013, hlm. 16.





