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BAB II
TINJAUAN KONSEPTUAL
A. Tinjauan Umum Tindak Pidana

1. Pengertian Hukum Pidana

Pidana bukanlah sekedar guna membalas pada individu yang sudah melaksanakan sebuah Tindakan pemidanaan, namun memiliki maksud-maksud terkhusus yang memiliki manfaat. Jadi inti pembenaran terdapatnya pemidanaan berdasarkan konsep ini ada dalam maksudnya. Pemidanaan diberikan bukanlah ”quia peccatum est” (karena individu bertindak jahat) namun ”ne peccetur” (agar individu jangan berbuat jahat).
 Sejatinya pidana tersebut bukan untuk menakuti, tetapi justru sebaliknya yaitu dengan tujuan membina kembali.

Sebelum melangkah ke pengertian hukum pidana, perlunya mengetahui definisi dari hukum itu sendiri. Hukum ialah suatu penataan tingkah laku individu. “Tatanan” ialah sebuah kesisteman peraturan Hukum tidaklah, semisal yang kadang disebut suatu aturan. Hukum ialah perangkat yang memiliki kandungan seperti kesatuan yang dimengerti dengan kesisteman.
 Oleh karena nya dikatakan suatu sistem sifat hukum itu sendiri adalah mengikat, baik ditujukan ke masyarakat selaku implementasi hukum maupun kepada para penguasa.

Berikut terdapat bermacam pengertian hukum pidana yang dikemukakan oleh para ahli hukum pidana, yang tentunya ini memiliki ciri khas pengertian yang bebeda – beda karena dihasilkan oleh cara pandang, batasan dan ruang lingkup hukum pidana itu sendiri.  Berdasarkan pendapat Sudarto hukum pidana ialah menjadi peratruan hukuman yang memberikan akibat pada Tindakan-tindakan yang mencukupi persyaratan terkhusus sebuah dampak pemidanaan. Selaras pada perihal tersebut, sehingga KUHP berisikan dua perihal inti, ialah : 

a) Berisikan lukisan melalui Tindakan-tindakan yang dilakukan pengancaman pemidanaan, yang memberikan kemungkinan peradilan memberikan pemidanaan. Sehingga perihal tersebut seakan menjelaskan pada umum serta seluruh penegak hukuman, Tindakan-tindakan apa kah yang diberikan larangan serta siapakah yang bisa diberikan pidana. 

b) KUHP memutuskan serta menjelaskan dampak apakah yang kemudian didapatkan individu yang melaksanakan Tindakan-tindakan yang diberikan larangan tersebut. Dalam hukuman pemidanaan modern dampak tersebut tidaklah sekedar berbentuk pemidanaan namun apakah yang bisa dinamakan Tindakan, yang bermaksud guna memberikan pelindungan khalayak melalui Tindakan-tindakan yang memberikan kerugian.

Berdasarkan pendapat Pompe, hukuman pemidanaan ialah seluruh aturan yang berkarateristik umum yang berisikan pelarangan serta kewajiban. Pada larangannya, bangsa ataupun khalayak hukum memberikan ancaman menderitakan terkhusus berbentuk pidana, menjatuhkan pemidanaan, aturan tersebut pun memberikan aturan ketetapan yang  memberi asas menjatuhkan serta pengimplementasian pemidanaan. Hukum pemidanaan ialah Sebagian pada seluruh hukuman yang dilaksanakan pada sebuah bangsa, guna melakukakan asas serta peraturan guna : 

a) Menetapkan Tindakan-tindakan manakah yang tidaklah diprebolehkan dilaksanakan, dilarangkan, serta diikuti pengancaman pemidanaan untuk siapapun yang melanggarnya. 
b) Menetapkan kapankah serta pada perihal apakah pada mereka yang melakukan pelanggaran pelarangan bisa dikenai pemidanaan.

c) Menetapkan melalui Teknik bagaimanakah melakukan mengenai pemidanaan tersebut bisa dilakukan jika terdapat individu yang melakukan pelanggaran.

Hukuman pemidanaan tidaklah menjadikan kenormaan hukuman sendiri namun memanglah telah terdapat kenormaan yang memberikan pengaturan pemidanaan tersebut, adapun pada menatanya dijadikanlah hukuman untuk individu yang melakukan pelanggaran guna mematuhi kenormaan itu. Kenormaan yang dimaksudkan disini ialah kenormaan Susila, keagamaan serta yang lainya. Dalam pengimplementasiannya pemidanaan dibedakan sebagai dua ialah pemidanaan materiil serta pemidanaan formil. Diantara definisi pada pemidanaan materiil serta pemidanaan formil berdasarkan pakar ialah : 

Hukuman pemidanaan materiil serta formil digambarkan Wirjono Prodjokoro ialah kandungan hukuman pemidanaan yaitu : 

a) Menunjuk serta menggambarkan Tindakan-tindakan yang dilakukan pengancaman melalui hukuman pemidanaan
b) Menunjuk persyaratan umum yang wajib dicukupi sehingga nantinya Tindakan tersebut adalah Tindakan yang pelakunya dapatdihukum pemidanaan
c) Menunjuk individu ataupun Lembaga hukum yang dalam umumnya bisa diberikan hukuman pemidanaan, serta
d) Menunjuk kategori sanksi hukum pemidanaan yang bisa diberikan.

Dengan eksplisit Van Bemmelen mengartikan hukuman pemidanaan ialah dua perihal ialah hukuman pemidanaan materiil serta hukuman pemidanaan formal. Hukuman pemidanaan materiil yang meliputi Tindakan pada aktivitas tersetbu. Adapun hukuman pemidanaan formal ialah memberikan pengaturan Teknik bagaimanakan aktivitas pemidanaan selayaknya dilaksanakan serta menetapkan sop yang wajib dipertimbangkan dalam kesempatan tersebut.
 yang dikemukaan oleh Van Bemmelen nyaris serupa pada hukuman pemidanaan yang dijelaskan Moeljatno yang mengklasifikasikan atas hukuman pemidanaan materill serta hukuman pemidanaan formal. 

Tirtaamidjaja menjelaskan hukuman pemidanaan materil serta hukuman pemidanaan formil. Hukuman pemidanaan materiil ialah sekumpulan peraturan hukuman yang menetapkan bagi yang melanggar pemidanaan, memutuskan persyaratan untuk yang melanggar pemidanaan guna bisa diberikan hukuman, melakukan penunjukkan individu yang bisa  diberikan hukuman pemidanaan formiil pemidanaan materiil pada yang melanggar yang dilaksanakan melalui individu-individu terkhusus, ataupun memberikan pengaturan Teknik bagaimanakah hukuman pemidanaan materiil diimplementasikan hingga didapatkan ketetapan peradilan dan memberikan pengaturan Teknik pelaksanaan ketetapan peradilan.

Menurut beberapa penjelasan definisi yang dikemukaan melalui pakar tersebut, bisa disimpulkan bahwasanya hukuman pemidanaan materiil yang di dalamnya ada apapun yang diperbolehkan serta tidaklah diperbolehkan serta apbila seseorang melakukan pelanggaran kemudian memperoleh sebuah balasa melalui apapun yang sudah dilakukan pelanggaran. Adapun hukuman pemidanaan formil ialah peraturan-peraturan yang diciptakan guna memberikan pengaturan teknik penegakkan pada hukuman pemidanaan materiil yang sudah dilakukan pelanggaran.

2. Pengertian Tindak Pidana

Tindak pidana ialah sebuah Tindakan ataupun serangkaian Tindakan individu yang tidak selaras pada perundang-undangan ataupun aturan undang-undang yang lain, yang dilakukan melalui sebuah tujuan, dan pada Tindakan tersebut wajib dilaksanakan melalui individu yang bisa dipertanggung jawabkan, peristilahan Tindakan pemidanaan berasalkan dari peristilahan yang dikenali pada hukuman pemidanaan belanda ialah strafbaar feit. Meskipun peristilahan tersebut ada pada WvS Belanda, sehingga WvS Hindia Belanda (KUHP), namun tidaklah terdapat keterangan sah terkait apakah yang dimaksuddengan Strafbaar feit tersebut.
 

Perkataan straftbaar feit memiliki pengertian melalui tiap suku kata ialah “straf“ didefinisikan menjadi pemidanaan serta hukuman, “baar” didefenisikan menjadi bisa serta diperbolehkan, serta “feit” didefinsiikan menjadi Tindakan, fenomena, melanggar, serta Tindakan.” Sehingga, strafbaar feit ialah Tindakan yang diperbolehkan dilakukan pemidanaan ataupun kejadian yang dapat dipidanakan. Tidaklah terdapat keterangan terkait strafbaar feit pada KUHP, bangsa-bangsa Anglo-Saxon menggunakan peristilahan offense ataupun umum dinamakan menjadi criminal act bertujuan yang serupa. Dikarenakan KUHP Indonesia bersumberkan melalui WvS Belanda, sehingga yang dipakaipun serupa ialah strafbaar feit.
 Berdasarkan konteks bahasa Indonesia melalui KUHPidana, strafbaar feit didapati Tim Penerjemahan Badan Pembinaan Hukum Nasional, pada penerjemahan peristilahan strafbaar feit tersebut melalui pengertian Tindakan pemidanaan.

Pompe memberikan definisi Tindakan pemidanaan ialah strafbaar feit ialah sebuah pelanggaran kenormaan yang tidaklah sekedar dilaksanakan secara sengaja namun bisa pun dilaksanakan secara tidaklah sengaja sudah dilaksanakan sosok tersangka yang manu memberikan hukum pada tersangka itu ialah butuh untuk terjaganya ketertiban hukuman serta dijaminnya kepentingan umum.

Frans Maramis mendefinisikan Tindakan pemidanaan “Perbuatan yang pelakunya harus dipidana.” Adapun Teguh Prasetyo memberikan definisi Tindakan pemidanaan ialah “perbuatan yang oleh aturan hukum dilarang dan diancam dengan pidana, dimana pengertian perbuatan disini selain perbuatan yang bersifat aktif (melakukan sesuatu yang sebenarnya dilarang oleh hukum) juga perbuatan yang bersifat pasif (tidak berbuat yang diharuskan oleh hukum).”

Menurut beberapa definisi tersebut, sehingga bisa pengkaji ambil kesimpulan bahwasanya Tindakan pemidanaan adalah Tindakan yang dilaksanakan individu terhadap motiv sengaja ataupun tidaklah sengaja yang mana tindakannya tidak selaras pada aturan undang-undang. Definisi yang dijelaskan oleh pakar tersebut memakai peristilahan delik guna memberikan penerjemalahn strafbaar feit serta mendefinisikannya menjadi sebuah Tindakan  yang dilarang serta terancam melalui hukum perundang-undangan. Tindak pelanggaran hukuman yang sudah dilaksanakan secara sengaja ataupun tidaklah disengaja melalui individu, bisa ditanggung terhadap aktivitasnya serta yang melalui perundang-undangan sudah dijelaskan menjadi sebuah aktivitas yang bisa diberikan hukum.
3. Unsur – unsur Tindak Pidana

Tindak pidana menjadi sebuah aktivitas melanggar hukuman yang sudah dilaksanakan secara sengaja maupun tidaklah sengaja oleh individu yang bisa ditpertanggungjawabkan terhadap aktivitasnyaa yang bisa diberikan hukuman. Guna menetapkan sebuah Tindakan menjadi Tindakan pemidanaan, Tindakan itu wajiblah Tindakan yang dilakukan pelarangan serta diberikan ancaman melalui pemidanaan pada subjek Tindakan pemidanaan yang melaksanakannya ataupun pada perumusan hukuman pemidanaan dinamakan dengan barangsiapa yang melakakukan pelanggaran pelarangan itu.
 

Penetepan komponen Tindakan pemidanaan amat krusial berkaitan pada kepastian bisa dilakukan pemidanaan individu ataupun tersangkan, komponen Tindakan pemidanaan yang sudah kita dapati ialah komponen tindakam pemidanaan subjektif serta komponen Tindakan pemidanaan obejektif. Komponen Tindakan pemidanaan yang subjektif adalah komponen yang terlekatkan dalam diri tersangka Tindakan pemidanaan, meliputi component yang termua pada hatinya. Adapun komponen Tindakan pemidanaan yang objektif ialah komponen yang terdapat korelasinya pada aktivitas tersangka Tindakan pemidanaan. 

Komponen-komponen subjektif biasanya dilakukan perumusan melalui perkataan sengaja ataupun tidaklah disengaja ataupun melalui perencananan dulu. Terkadang pun dilakukan perumusan melalui frase bermaksud ataupun bertujuan sesudah komponen-komponen aktivitas/kegiatan yang dilaksanakan tersangka. Pemuatan komponen-komponen subjektif tersebut memberikan dampak terdapatnya keharusan untuk penegak hukum guna memberikan buk Tindakan batinnya.

Berdasarkan pendapat Simons apakah penyebab Tindakan pemidanaan itu dilakukan perumusan semisal diatas ialah dikarenakan: 

1) Guna terdapatnya sebuah Tindakan pemidanaan tersebut yang diberikan isyarat bahwasanya wajib ada sebuah tindak yang dilakukan pelarangan maupun diharuskan melalui perundang-undangan yang mana pelanggaran pada pelarangan ataupun tanggung jawab seperti itu sudah dinyatakan menjadi sebuah tindak yang bisa diberikan hukum. 

2) Sehingga sebuah aktivitas tersebut bisa diberikan hukum, sehingga perlu aktivitas itu wajib mencukupi seluruh komponen melalui delik yang dilakukan perumusan perundang-undangan. 
3) Tiap Tindakan pemidanaan menjadi pelanggaran pada pelarangan ataupun kewajiban menurut undang-undang itu, pada hakikatnya merupakan suatu tindakan melawan hukum atau merupakan suatu orechtmatige handeling.
Tindak pidana merupakan seseorang melakukan perbuatan jahat yang memberikan kerugian khalayak banyak serta pun aktivitas yang dilaksanakan adalah aktivitas yang melakukan pelanggaran ataupun tidaklah selaras pada aturan perundangundangan, pada perihal tersebut yang tercantumkan pada KUHP ataupun yang terdapat pada luar KUHP. 

Terdapat tiga komponen yang termaksudkan pada pengertian delik pemidanaan tersebut ialah: 

a) Terdapatnya Tindakan kejahatan
b) Terdapatnya subyek pemidanaan serta
c) Karakteristik perbuatannya

Kehakikatan seluruh Tindakan pemidanaan pastilah memiliki komponen, semisal Tindakan pemidanaan yang tercantumkan pada perundang-undangan hukuman pemidanaan seperti biasanya. Komponen-komponen Tindakan pemidanaan ataupun Tindakan pemidanaan berdasarkan pendapat doktrin ialah komponen subjekti serta komponen objektif. 

a. Komponen subjektif, beralkan melalui diri tersangka. Komponen subjektif tersebut berlandaskan asas hukum pidana yang menyatakan bahwa tidak ada hukuman, kalau tidak ada kesalahan. Kesalahan yang dimaksud disini adalah perbuatan kesalahan yang dilakukan oleh pelaku dengan kesengajaan dan kealpaan. Para ahli merangkum dan menyetujui bahwa kesengajaan terdiri dalam tiga bagian yakni: 

a) Sengaja menjadi tujuan
b) Sengaja melalui insaf yang terpastikan
c) Sengaja insaf melalui insaf terhadap kemungkinan. 

Adapun yang dimaksudkan alpa meliputi dua, ialah tidaklah waspada serta bisa memberikan dugaan dampak aktivitas tersebut.
b. Komponen objektif, berasalkan melalui eksternal diri tersangka terbagikan sebagai empat: 

a) Aktivitas individu tersebut ialah Tindakan aktif ataupun Tindakan baik, serta Tindakan pasif ataupun Tindakan buruk, yang maksudnya Tindakan yang mengabaikan. 
b) Dampat Tindakan individu yang membahayakan ataupun memberikan kerusakan terlebih hingga menghilangkan nyawa individu lainnya, wibawa, merdeka serta lainnya. 
c) Kondisi-kondisi, dibedekan sebagai dua ialah kondisi Ketika Tindakan dilaksanakan serta sesudah Tindakan dilaksanakan.

d) Karakteristik bisa diberikan hukuman serta melakukan perlawanan hukuman. Yang dimaksudkan karakteristik bisa diberikan hukum ialah termaksudkan pada sebab-sebab yang memberikan kebebasan individu tidaklah bisa diberikan hukum ataupun diberikan kebebasan melalui hukuman, adapun karakteristik memberikan perlawanan hukuman ialah tindakan yang tidak selaras pada hukuman, pada perihal ini pelarangan ataupun pemerintah bertindak sesuatu

Menurut penjelasan tersebut, sehingga bisa didapati bahwasanya Tindakan pemidanaan paling tidak wajib mencukupi dua komponen yang berisikan terkait tindak pidana yang dilaksanakan, ialah komponen obyektif ialah komponen yang ada pada eksternal diri tersangka serta komponen subyektif, ialah komponen yang ada dalam diri tersangka yang dihubungkan pada tersangka.

4. Sanksi Tindak Pidana

Sanksi tindak pidana umumnya dinamakan criminal sancties pada bahasa Inggris, adapun pada bahasa Belanda umumnya dinamakan strafrechtelijke sancties ialah sanksi yang diberi pada tersangka yang melaksanakan Tindakan pemidanaan. Terdapat dua kategori yang termuat pada hukuman pemidanaan, ialah hukuman serta pemidanaan.
 Sanksi pemidanaan adalah diantara fasilitas yang dipilihkan serta dipakai guna mengatasi perbuatan jahat. Menanggulangi perbuatan jahat melalui penggunaan hukuman pemidanaan dikenali melalui kebijaksanaan hukuman pemidanaan.

Adapun pengertian sanksi pidana menurut Alga, dkk, mendefinisikan melalui mengukuhkan, menyetujui, melalui pimpinan, menguatkan sebuah aktivitas yang dengan tidaknya tidaklah sah berdasarkan hukuman, pada hukuman pemidanaan, hukum serta yang paling akhir peralatan memeriksa, bukan hanya dengan hukum, pun perlu mematuhi keputusan yang ditetapkan pada aturan ataupun ketetapan, persyaratan yang dilakukan pengadaan. Pada KBBI, sanksi ialah: 

a) Mengesahkan ataupun mengehukan; ataupun
b) Aktivitas ataupun hukum guna memaksakan individu menyanggupi kesepakatan ataupun mematuhi perundang-undangan; ataupun 

c) Aktivitas-aktivitas menjadi sanksi pada sebuah bangsa.

Sudarto yang menjelaskan bahwasanya sanksi pemidanaan kemudian mendapat ketidakberhasilan serta hanyalah kemudian memberikan rasa cemas. Pada perihal tersebut, jika terlalu banyak memakai pengancaman pemidanaan bisa memberikan dampak devaluasi melalui perundang-undangan pemidanaan tersebut. Kemudian, berkaitan pada sanksi pemidanaan tersebut, Jeremy Bentham, menyelaskan perihal yang sama yang dia memberikan pernyataan bahwasanya sanksi pemidanaan janganlah dipakai jika tidak memiliki asas, tidaklah bermafaat, tidaklah memberikan profit, serta tidaklah efisien
Sehingga, detailnya Packer menjelaskan bahwasanya persyaratan pemakaian sanksi pemidanaan dengan optimal wajib meliputi perihal-perihal diantaranya: 
a) Aktivitas yang dilarangkan itu berdasarkan perspektif nyaris seluruh keanggotaan khalayak dengan mencolok dirasa memberikan bahaya khalayak serta tidaklah diperbolehkan oleh apapun yang melalui masyarakat dirasa urgen
b) Menerapkan sanksi pemidanaan pada Tindakan itu konsisten pada maksud-maksud pidana
c) Memberantas pada aktivitas itu tidakalh kemudian memberikan halangan ataupun memberikan rintangan Tindakan khalayak yang dikehendaki
d) Tindakan itu bisa diselesaikan dengan Teknik tidaklah berat sebelah serta tidaklah berkarakteristik terdiskriminatif
e) Aturan dengan tahapan hukuman pemidanaan kemudian memberi pengalaman memberatkan melalui dengan kualitatif ataupun dengan kuantitatif 
f) Tidaklah terdapat pemilihan yang dengan alasan disbanding sanksi pemidanaan itu untuk menyelesaikan Tindakan yang berkaitan.

Keterangan tersebut bisa diambil definisi bahwasanya sanksi pemidanaan bukanlah sekedar didefinisikan pada hukuman perdata, namun pun diberikan definisi pada hukuman pidana. Dalam sanksi berdasarkan hukuman perdata ialah aktivitas memberikan paksaan individu guna mematuhi kontak yang sudah diperjanjikan, sedangkat hukum pidana cakupan nya lebih luas yakni sanksi pidana yaitu hukuman yang diberikan kepada seseorang bilamana ia telah melanggar aturan yang berlaku atau sudah dibuat sebagai mana mestinya dan telah diundangkan.

Ketentuan sanksi pada KUHP terdapat pada pasal 10 yakni Pidana pokok serta pidana tambahan. Pidana Pokok terbagikan sebagai lima, ialah pemidanaan wafat, pemidanaan dipenjara, pemidanaan pengurungan, pemidanaan dedenda, serta pemidanaan penutupan. Pemidanaan wafat adalah pemidanaan yang diberikan guna terpidana yang memiliki maksud guna melakukan pembunuhan oleh terhukum yang dilaksanakan algojo. Pemidanaan pemenjaraan bisa diketahui melalui Pasal 12 KUHP ialah yang dimaksudkan pemidanaan pemenjaraan ialah berhubungan pada berjangka waktu terpidana di dalam penjara.
 Pemidanaan pemenjaraan, yaitu adalah bentuk pemidanaan yang berbentuk kehilangan kebebasan.
 

Pemidanaan pengurungan ialah lenyapnya kebebasan pada yang diberikan hukum. Pemidanaan pendendaan ialah pemidanaan yang diberikan guna terpidana melalui pembayaran sejumlah uang yang telah diputuskan melalui peradilam. Pemidanaan penutupan condong guna politis yang melaksanakan perbuatan jahat yang diberikan ancaman melalui pemidanaan pemenjaraan dikarenakan terdapatnya tujuan yang harus diberikan hormat. Adapun Pemidanaan penambahan yaitu mencabut wewenang-wewenang terkhusus, merampas barang-barang terkhusus serta mengumumkan ketetapan hakim.

Pertumbuhkembangan kesisteman pidanan tidaklah dipungkiri lagi bahwasanya maksud pidanan dimuliakan dari retributive, deterrence, perehebilitasian sampai merestoratif tidaklah terlepakan melalui strategi kebijaksanaan serta pemilihan fasilitas berbentuk sanksi yang sudah dilakukan perumusan pada bermacam aturan undang-undang.
 Sanksi atau kepatuhan yang telah dipaksakan merupakan cerminan dalam sikap dan tindakan yang muncul apabila perintah tidak dilaksanakan.

Pemutusan sanksi pada sebuah undang-undang pemidanaan tidaklah hanya permasalahan teknis perundangundangan saja, namun ia Sebagian tidaklah terpisah melalui kesubstansian ataupun materi undang-undang tersebut. Maksudnya, permasalahan penalisasi, depenalisasi, kriminalitas serta dekriminalisasi wajib dimengerti dengan menyeluruh melalui keseluruhan ranah permasalahan substansi ataupun materi undang-undang dalam tahapan kebijaksanaan legislasi.
B. Tinjauan Umum Cybercrime

1. Pengertian Cybercrime
Berkembangnya internet yang amat cepat pasti telah bisa diperkirakan bahwasanya kemudian memberikan pengaruh buruk, melalui pemberian peluang ataupun kesempatan munculnya Tindakan-tindakan anti kesosialan yang tidaklah pernah dikirikan bahwasanya kemudian diarasa kemudian timbul. Terdapat konsep yang menjelaskan crime is product of society itself yang bisa diartikan bahwasanya khalayak sendirilah yang menimbulkan Tindakan jahat. Munculnya Tindakan pemidanaan menjadi pengaruh buruk melalui perkembangan internet yang amat cepat disebut melalui Tindakan pemidanaan teknologi informasi ataupun Tindakan jahat mayantara ataupun umumnya dikenali menjadi Cybercrime. 

Definisi Tindakan jahat tersebut dengan empiris ada dua sudut pandang, yang awal arti Tindakan jahat menurut definisi yuridis, kejahatan didefnisikan menjadi Tindakan yang diberikan pemidanaan melalui Bangsa akibat tindakannya. Yang dimaksudkan melalui memberikan pemidanaan itu ialah sehingga memulihkan ataupun menyelaraskan sebuah kondisi yang semula sebelum adanya Tindakan itu. Sebuah Tindakan jahat itu pada keilmuan hukuman pemidanaan dikenali menjadi Tindakan pemidanaan ataupun Bahasa yang lain straftbaar feit. Kedua, menurut sudut pandang sosiologis, definisi tindakah jat ialah sebuah Tindakan/aksi yang dilakukan peninjauan melalui ranah sosiologis ialah sebuah Tindakan jahat adapun jika ditinjau melalui ranah yuridis Tindakan tersebut tidaklah meliputi sebuah Tindakan jahat. Maksudnya, Bangsa tidaklah memberikan pemidanaan pada Tindakan itu.
Cybercrime meliputi seluruh Tindakan jahat yang dilaksanakan melalui seluh bermodus pengoperasiannya pada dunia mayantara menjadi sarana inti pada pelaksanaanya. Ada banyak peristilahan pada penggambaran perbuatan jahat mayantara tersebut, terdapat yang menyebutnya menjadi computer crime, computer fraud, serta yang lain. Sebagaimana The British Law Comission, memakai peristilahan computer fraud pada pengertian pemanipulasian computer melalui bermacam Teknik dengan dasar melalui intikad keji pada penggapaian materi yang dirasa memberikan keuntungan tersangka serta memberikan kerugian salah satu pihak. Berdasarkan Mandell Computer crime diklasifikasikan sebagai 2 ;
1) 
Penggunaan computer pada penjalanan aktivitas meniput, mencuri, ataupun menyembunyikan yang bertuuan guna memperoleh bermacam profit melipitu materi ataupun non materi; 

2) 
Kerisikoan pada computer tersebut, semisal mencuri seperangkat, penyabotasean serta pemerasan

Sosok ahli hukum, Barda Nawawi Arief, menggunakan peristilahan “tindak pidana mayantara” pada penyebutan cybercrime. Pendapatnya, melalui pemakaian peristilahan itu memberikan arti suatu Tindakan pemidanaan pada lingkup siber ataupun dinamakan cyberspace.
 
2. Cybercrime Menurut Para Ahli
Berdasarkan pendapat Thomas serta Loader yang menjelaskan teori pekerjaan Tindakan pemidanaan siber ialah ada dua perihal urgen yang tidak sama ialah crime bermaksud Tindakan yang melakukan pelanggaran hukuman yang karena dilaksanakannya Tindakan itu diklasifikasikan menjadi perihal yang terlarang serta yang kedua ialah deviance yang mempunyai pengertian tindakannya dirasa melakukan pelanggaran kenormaan kesosialan serta aturan yang terdapat.

Menurut pakar hukum Barda Nawawi Arief, memberikan perumusan delik-delik yang diklasifikasikan menadi perbuatan jahat mayantara melalui perujukan dalam Draft Convention on Cybercrime dari Dewan Eropa ( Council of Europe ) No. 25 tahun 2000. Menurut draft itu memberikan penguraian Tindakan jahat yang meliputi computer crime serta menurut draft itu bisa disimpulkan bahwasanya  delik yang dimaksudkan ialah ;

1) Delik-delik yang memiliki sifat rahasia, terintegritas, serta tersedianya pendataan serta kesisteman computer, ialah ; 

a) Melakukan akses pada kesisteman computer dengan tidak memiliki wewenang
b) tanpa wewenang melakukan penangkapan/pendengaran mengirim serta memancar 

c) tanpa wewenang melakukan perusakan pendataan 

d) tanpa wewenang memberikan gangguan sistem 

e) melakukan penyalahgunaan perkakas
2) Delik-delik yang berkaitan pada computer ialah palsu serta menipu.
3) Delik-delik yang bermuatan porno anak. 

4) Delik-delik yang berkaitan pada hak cipta
3. Karakteristik Cybercrime 
Sebagaimana yang telah dirasakan bahwasanya berkembangnya globaliasi yang dirasakan dunia memberikan akibat berubahnya pada seluruh ranah tatan hidup khalayak, terkhusus bisa dirasakan Negara berkembang, Indonesia diantaranya. Terdapatnya keberubahan dari globaliasi pada khalayak secara otomatis menimbulkan keberubahan hukuman sejalan pada keperluan khalayak, yang kemudian dijadikan permasalahan setelahnya ialah apakah hukuman tersebut bisa menunjang khalayak ataupun sejauh manakah hukuman itu bisa menyeleraskan pada berkembangnya kehidupan khalayak, bagaiamanakah khalayak mendudukan perkembangan hukuman itu sehingga menimbulkan keselarasan khalayak serta hukuman tersebut hingga terbentuknya ketertiban semisal yang diharapkan. 

Perbuatan jahat pada sector perteknologian penginformasian bisa diklasifikasikan menjadi white colour crime dikarenakan tersangka Cybercrime ialah individu yang amat terampil serta memahai pemakaian pada sector internet dan programnya. Tindakan pemidanaan tersebut kerap kali dikalsanakan dengan lintas Bangsa maupun dengan transnasional hingga kedua karakteristik perbuatan jahat terlekat pada kejahatan cyber tersebut ialah white colour crime and transnational crime.
 
Modern disini dapat bisa didefinisikan menjadi canggih melalui perbuatan jahat itu hingga guna bisa memberikan ungkapan juga dengan fasilitas yang tercanggihkan juga.

Berdasarkan beberapa referensi dan penerapannya, Cybercrime memiliki sifat, ialah;

a) Aktivitas yang dilaksanakan dengan tidak legal, dengan tidaklah etis, tidaklah mempunyai wewenang yang dilaksanakan pada lingkup siber, hingga menyulitkan guna menetapkan yuridiksi Bangsa manakah yang bisa dilaksanakan pada tersangka.
b) Memakai apasaja yang terhubung pada internet guna melaksanakan aktivitas itu. 

c) Dikarenakan terdapatnya aktivitas itu bisa memberikan kerugian dengan materil ataupun non-materil yang dirasa relative memberikan kerugian disbanding perbuatan jahat umum .
d) Tersangka terklasifikasi yang mengerti penggunaan pada dunia internet.
e) Tindakan tersebut kerap dilakukan dengan cara transnasional maupun internasional.
4. Bentuk-bentuk Cybercrime
Ada begitu banyak ketidak samaan pada pengkategorian Cybercrime berdasarkan pakar, tetapi pada pengkategorian itu terdapat pula bermacam keserupaan, diantara pengkategorian itu ialah;

a) Tindakan jahat yang berkaitan pada pendataan maupun penginformasian komuputer
b) Tindakan jahat yang berhubungan pada aplikasi/software computer
c) Pemakaian sarana computer dengna tidak memiliki hak serta memakainnya untuk keperluan yang tidaklah positif serta dipakai secara tidaklah selayaknya
d) Tindakan-tindakan yang dilaksanakan memberikan gangguan mengoperasikan computer.
e) Tindakan yang bisa menimbulkan kerusakan computer ataupun peranti yang berhubungan pada computer ataupun peranti yang lain. 

Dengan luasnya ada bermacam kategori Tindakan jahat yang berhubungan pada penggunaan teknologi infomrasi yang dengan basi inti computer ataupun jejaring pertelekomunikasian, pada beberapa rujukan serta dalam penerapannya dikategorikan pada bermacam bentuk, ialah;
 

1. Unauthorized acces to computer system and service 

Melaksanakan perbuatan jahat melalui Teknik penyusupan pada sebuah kesisteman jejaring computer dengan tidak legal dengan tidak mempunyai wewenang melaksanakan perihal itu serta dengan tidak memakai izin pemegang kesisteman jejaring computer yang berkaitan.

2. Illegal contents 

Suatu tindakan kejahatan dengan cara memasuki informasi ke jaringan internet mengenai suatu hal yang tidak dibenarkan, tidak etis, dan tergolong perbuatan yang melangggar hukum serta dapat mengganggu ketertiban umum.
3. Data forgery
Suatu tindakan kejahatan dengan cara memalsukan data atau dokumen-dokumen penting bersifat rahasia yang tercatat sebagai scriptless document dalam jaringan internet.
4. Cyber espionage
Suatu tindakan tindakan kejahatan yang menggunakan jaringan internet dalam melakukan kegiatan mata-mata atau monitoring denan cara menyusup kedalam jaringan computer milik sasaran.
5. Cyber Sabotage and exortion 

Suatu tindakan yang melanggar hukum yang dilakukan dengan cara menciptakan suatu gangguan atau pengrusakan terhadap suatu data maupun system computer dan program yang terkoneksi dengan jaringan internet.
6. Offense against intellectual property
Sebuah aktivitas yang dilaksanakan berkaitan pada wewenang terhadap kekayaan intelektual pemilik pihak lainnya pada internet. Semisal ialah meniru sebuah penampilan dalam situs kepunyaan individu lainnya dengan tidak mempunyai wewenang, ataupun melakukan penyiaran sebuah penginformasian dalam internet yang nyatanya ialah rahasia perdagangan pihak lainnya serta yang lain.
7. Infrengments of privacy 

Tindakan jahat yang dilaksanakan pada penginformasian individu yang memiliki sifat privasi tertutupkan, serta rahasia. Tindakan jahat itu dilaksanakan pada pendataan diri personal individu yang disimpan dengan computerized, yang apabila didapati umum bisa berdampak ruginya individu itu dengan materil ataupun nonmaterial.
 

Menurut penguraian bermacam bentukan kejahatan tersebut, sehingga bisa dilakukan pembedaan secara tersederhanakan, bentuk kejahatan bisa golongkan pada 2 klasifikasi ialah; menipu pendataan serta menipu aplikasi. Ketika menipu pendataan diinputkannya pendataan yang tidaklah benar pada sebuah jejarin ataupun melalui Teknik pendataan yang selayaknya di entry diubahkan sebagai pendataan yang tidaklah sah lagi. 
Tidak sama pada bentukan yang kedua, menipu aplikasi terklasifikasi pada Tindakan jahat yang relative kejam serta tercanggihkan yang memerlukan ketrampilan terkhusus pada sector computer yang bisa melakukan perubahan aplikasi pada satu kesisteman computer yanag dilaksanakan meliputi dengan langsung ataupun dengan tidaklah langsung dengan jejaring pengkomunikasian pendataan. Pada permasalahan tersebut tersangka melaksanakan penetrasi pada system computer serta setelah itu melakukan pengubahan penyusunan program yang telah ada dengan tujuan memberikan output yang tidak sama sebelumnya meskipun aplikasi itu mendapatkan input yang tepat.

C. Tinjauan Umum Cyberstalking


1.  Pengertian Cyberstalking
Dalam beberapa literasi, seperti misalnya dalam sebuah jurnal yang ditulis oleh Fiorida Mathilda yang membahas kejahatan siber, cyberstalking diartikan sebagai aktivitas yang dilaksanakan guna memberikan gangguan ataupun pelecehan individu melalui pemanfaatan computer, semisal melalui penggunaan e-mail yang dilaksanakan dengan terulang semisal perihalnya peneroran di dunia siber. Pengangguan itu dapat saja berisikan seksualitas, keagamaan, serta yang lain.

Kemudian dalam sebuah jurnal internasional karya Michael L. Pittaro, dijelaskan bahwa cyberstalking ialah:

 “The term cyber stalking generally refers to the use of the internet, email, or other electronic communication device to create a criminal level of intimidation, harassment, and fear in one or more victims”.

Dalam literasi lain, tepatnya penjelasan pada Black’s Law Dictionary edisi ke-9 disebutkan bahwa Cyberstalking ialah: 

“The act of threating, harassing, or annoying someone through multiple e-mail messages, as through the internet, esp. with the intent of placing the recipient in fear that an illegal act or an injury will be inflicted on the recipient or a member of the recipient’s family or household.”
 

Tidak hanya sampai disitu, Christiany Juditha dalam jurnalnya memperluas definisi cyberstalking dari yang awalnya hanya sebatas pengiriman pesan elektronik yang bersifat abusive, Christiany melebarkan pengertian tersebut sampai kepada pemakaian internet ataupun peralatan elektronik yang lain guna melakukanp penguntitan ataupun pelecehan individual, sekelompok individual, ataupun organisasi. Meliputi melaksanakan penuduhan terpalsukan ataupun keterangan yang tidak benar semisal mencemarkan nama baik, ujaran kebencian, mengintai, mengancam, mencuri identitas, melakukan perusakan pendataan ataupun alat korbannya.
 
Singkatnya, cyberstalking ialah sebuah perbuatan yang dilakukan berulang-ulang dengan menggunakan barang elektronik atau teknologi yang tersambung dengan internet yang mengandung unsur ujaran kebencian, ancaman, paksaan, atau intimidasi. Kejahatan ini menimbulkan ketakutan dan kegelisahan atas teror dan intimdasi bagi korbannya.

2.   Karakteristik Cyberstalking
Sama halnya dengan istilah menguntit (stalking) pada umumnya yang menyangkut perbuatan pembuntutan dengan maksud untuk mengganggu dan melakukan pengancaman yang dilaksanakan individu dengan terulang ataupun konstan. Maka apabila kita berangkat dari pengertian yang telah digambarkan tersebut, sehingga bisa terlihat bahwasanya cyberstalking mempunyai beberapa karakteristik sebagai berikut: 

a) Tindakan mengganggu, menyerang, mengancam, melecehkan, dan memaksa korbannya untuk melakukan sesuatu atau tidak melakukan sesuatu;

b) Menggunakan teknologi seperti smartphone, komputer, atau teknologi lain; 

c) Menggunakan internet; 

d) Dengan maksud untuk meneror, mengintimidasi, dan membuat takut korbannya.

Dari penjelasan mengenai karakteristik cyberstalking di atas, terdapat unsur mengancam, melecehkan, memaksa, dan mengganggu. Akan tetapi suatu perbuatan cyberstalking akan tetap disebut sebagai kejahatan cyberstalking apabila perbuatan tersebut sudah memenuhi salah satu dari empat unsur tersebut. 
Lebih lanjut kemudian Rahel Octora dalam jurnalnya menjelaskan bahwa pelaku kejahatan cyberstalking (cyberstalker) dapat diklasifikasikan menjadi beberapa tipe, yaitu: 
a) Vindictive cyberstalker 
Ditujukan kepada pelaku cyberstalking yang melakukan pengancaman dan pelecehan kepada korban. Selain pengancaman dan pelecehan, pelaku juga melakukan spamming berupa pengiriman email secara berturut-turut. 
b) Composed cyberstalker 
Yaitu kejahatan cyberstalking yang pelakunya melakukan tindakan cyberstalking dengan perilaku-perilaku yang cenderung mengancam. 
c) Intimate cyberstalker 
Merupakan perilaku cyberstalking yang dilakukan dengan motif ingin memiliki hubungan dengan targetnya berdasarkan obsesi yang muncul pada dirinya. 
d) Collective cyberstalker 
Ialah tindakan cyberstalking yang unik dimana dua atau lebih orang berkumpul untuk melakukan kejahatan cyberstalking yang ditujukan kepada satu target yang sama.

D. Tinjauan Umum Kriminalisasi

1.  Pengertian Kriminalisasi

Kriminalisasi adalah diantara objek pengkajian hukum pemidanaan materiil yang melakukan pembahasan penetapan sebuah Tindakan menjadi Tindakan pemidanaan yang dilakukan pengancaman melalui hukuman pemidanaan terkhusus. Tindakan buruk yang sebelumnya tidaklah dilakukan kualifikasi menjadi Tindakan terlarang dijustifikasi menjadi Tindakan pemidanaan yang diberikan ancaman melalui sanksi pemidanaan. Definisi kriminalitas pada KKBI ialah “proses yang memperlihatkan perilaku yang semula tidak dianggap sebagai peristiwa pidana, tetapi kemudian digolongkan sebagai peristiwa pidana oleh masyarakat”.

Berdasarkan karya Mokhammad Najih, bahwasanya kriminalisasi tersebut sebuah kebijaksanaan, yang terfokuskan dalam upaya melakukan formulasi Tindakan kejahatan menjadi Tindakan pemidanaan yang dilakukan perbaharuan ataupun bentukan rumusan yang terbarukan pada rancangan perundang-undangan, semisal penciptaan RUU KUHP ataupun Tindakan pemidanaan terkhusus.

Kriminalisasi, berdasarkan pendapat Sudarto, bisa didefinisikan menjadi tahapan pemutusan sebuah Tindakan individu menjadi Tindakan yang bisa diberikan pidana. Tahapan tersebut diakhiri melalui terciptanya perundang-undangan, yang mana Tindakan tersebut diberikan ancaman melalui sebuah sanksi berbentuk pemidanaan.

Politik hukum dibutuhkan guna menciptakan aturan perundangundangan. Pendapat Sudarto, politik hukum adalah kebijaksanaan melalui bangsa dengan badan-badang yang memiliki kewenang guna mengimplementasikan aturan-aturan yang diinginkan yang diprediksi bisa dipakai guna melakukan ekspresi apakah yang termuat pada khalayak guna menggapai apakah yang diinginkan.

 Setelah itu kriminalisasi pun adalah Sebagian dari politik hukum pemidanaan yang substansinya adalah kebijaksanaan bagaimanakah melakukan perumusan hukuman pemidanaan yang tepat serta memberi petunjuk pada penciptaan, program, serta penjalanan hukuman pemidanaan. Politik hukuman pemidanaan adalah Sebagian dari politil hukum yang berdasarkan pendapat Sudarto didefinisikan menjadi rangkaian upaya guna memberikan kenormaan hukuman yang sejalan pada keadaan serta dalam waktu terkhusus. Politik hukum berkaitan ius constituendum, ialah hukuman dalam waktu yang akan datang yang dikehendaki .
 

Menurut Soetandyo Wignjosoebroto, bahwasanya ujung daripada “proses” adalah berbentuk ketetapan. Ketetapan tersebut berasalkan melalui pemberian nilai serta perhitungan kenormaan ataupun pedoman pada Tindakan individual umum yang berjalan pada khalayak. Memberika nilai serta pengkajian sebuah Tindakan yang sebelumnya tidaklah meliputi menjadi Tindakan pemidanaan dilakukan justifikasi menjadi Tindakan pemidanaan. Setelah itu tahapah tersebut diakhiri melalui ketetapan petugas penegak hukum ataupun para pencipta perundang-undangan yang kemudian melahirkan produk hukuman terbarukan meliputi perivisian ataupun menciptakan perundang-undangan.

Pada perihal ini kriminalisasi tersebut tidaklah kerap berbentuk membentuk perundang-undangan terbarukan namun dapat juga dengan perivisian ataupun menambahkan ataupun meningkatkan atau memberatkan sanksi pemidanaan. Kemudian, definisi kriminalisasi bisa juga diketahui melalui sudut pandang nilai. Pada sudut pandang tersebut yang dimaksud kriminalisasi ialah keberubahan nilai yang terdapat pada khalayak yang mana sebelumnya Tindakan itu tidaklah meliputi klasifikasi Tindakan buruk serta tidaklah dilakukan penuntutuan pemidanaan sebagai Tindakan yang buruk serta dilakukan penuntutuan pemidanaan, pada sudut pandang nilai berhbungan juga pada sudut pandang pelabelan, ialah kriminalisi tersebut dirasa suatu keteapan membentuk perundang-undangan pemidanaan guna memberikan pelabelan suatu Tindakan individu menjadi Tindakan pemidanaan.

Sehingga definisi Kriminalisi menurut pola pikir Paul Cornill, bahwasanya kriminalisasi tersebut tidaklah terbataskan dalam sebuah Tindakan menjadi Tindakan pemidanaan serta bisa dilakukan pidana, namun pun menambahkan sanksi pemidanaan pada Tindakan pemidanaan yang sebelumnya sudah dilakukan pengaturan.
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