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BAB I

PENDAHULUAN

A. Latar Belakang Masalah

Artificial Intellegence (Kecerdasan buatan) pada dasarnya merupakan sebuah mesin yang berkemampuan dalam melakukan berbagai hal yang dianggap memerlukan kecerdasan saat manusia mengoperasikannya. Artificial Intellegence tersebut dapat memahami perintah bahasa manusia, mengenali wajah seseorang, mengemudikan kendaraan seperti Tesla, yang sekarang ini banyak di gunakan oleh manusia yaitu seperti Google, sistem rekomendasi yang digunakan oleh YouTube, Netflix, untuk memahami ucapan manusia seperti Siri dan Alexa bahkan yang paling canggih Artificial Intellegence dapat mengoperasikan mesin-mesin produksi dalam suatu perusahaan. Sistem Artificial Intellegence menunjukkan beberapa perilaku yang umunya dilakukan oleh kecerdasan manusia seperti perencanaan, pembelajaran, penalaran, pemecahan masalah, gerakan, manipulasi, kecerdasan sosial dan kreativitas.

Cybercrime adalah suatu bentuk kejahatan dunia maya dengan memanfaatkan media komputer yang terhubung ke internet, dan mengeksploitasi komputer lain yang terhubung dengan internet juga. Adanya celah keamanan pada sistem operasi menyebabkan kelemahan dan terbukanya celah yang dapat digunakan para hacker, cracker dan script kiddies untuk menyusup ke dalam komputer tersebut.
 Kejahatan siber (Cyber crime) memiliki dua makna, pertama cyber crime dalam arti luas disebut juga sebagai computer related crime, dimana pelaku secara illegal menggunakan sistem computer dan jaringan, dan kedua cyber crime dalam arti sempit adalah computer crime yakni pelaku secara illegal melanggar atau menyerang sistem keamanan komputer, dan data yang diproses oleh komputer lain.

Perkembangan Teknologi di era sekarang ini membuat banyaknya peningkatan yang mempermudah kegiatan manusia, termasuk salah satunya telah dugunakannya Artificial Intellegence (Kecerdasan Buatan) yang mana kegunaanya untuk membantu manusia melakukan tugasnya secara otomatis dalam beragam perangkat lunak komputer. Artificial Intellegence ini dapat melakukan analisis dan memutuskan sesuatu yang berhubungan dengan informasi yang di himpunnya tersebut.
 Karakteristik Artificial Intellegence dalam Otomatisasi pengolahan informasi membuatnya dapat disamakan sebagai Agen Elektronik didalam peraturan-perundangan Indonesia. 
Artificial Intellegence menyediakan sejumlah alat yang sangat berguna bagi pemerintah seperti spyware pintar, pengenalan wajah, dan alat pengenalan suara. Kehadiran regulasi yang mengatur pemanfaatan teknologi Artificial Intellegence khususnya yang memanfaatkan penggunaan algoritma Deepfake dalam sektor perlindungan data pribadi adalah suatu kebutuhan. Dalam pengaplikasiannya Deepfake telah menarik perhatian luas dikarenakan penggunaan teknologi tersebut di dalam video porno selebriti, berita palsu, hoax, dan penipuan finansial, hal ini turut mengundang tanggapan dari pihak industri ataupun pemerintahan untuk mendeteksi dan membatasi penggunaannya. Teknologi Deepfake memanfaatkan data berupa wajah dari individu yang merupakan bagian dari data pribadi dan berpotensi untuk disalah gunakan, baik itu untuk tindakan kejahatan seperti, propaganda, pornografi, pencurian identitas ataupun isu privasi terkait lainnya.
 

Dalam makalah berjudul 'The Malicious Use of Artificial Intelligence: Forecasting, Prevention, and Mitigation' yang dipublikasikan pada Februari 2018, 26 peneliti dari 14 institusi berbagai sektor menemukan sejumlah bahaya yang bisa ditimbulkan oleh Artificial Intellegence dalam waktu kurang dari lima tahun dan juga dalam makalah tersebut dijelaskan bagaimana Artificial Intellegence bisa mengancam keamanan digital, yang dengan Artificial Intellegence yang dilatih untuk melakukan tindak kriminal, meretas, atau melakukan rekayasa sosial terhadap korban, begitu juga soal privasi. Contohnya adalah langkah pemerintah China untuk memanfaatkan teknologi pengenal wajah untuk mendeteksi pergerakan warganya, baik itu di kantor, sekolah, ataupun berbagai tempat publik lainnya, hal ini menjadikan adanya peluang untuk disalah gunakan dan munculnya kejahatan seperti propaganda, pornografi, pencurian identitas ataupun terkait privasi seseorang. 

Permasalahan yang terjadi saat ini pada artificial intellegence contohnya diakhir-akhir ini adalah Situs resmi Pusat Malware Nasional (Pusmanas) dengan alamat website www.pusmanas.bssn.go.id dilaporkan terkena deface yang diketahui salah satu ungguhan akun Twitter @son1x777. Situs tersebut disebutkan diretas oleh the Mx0nday pada Rabu (20/10/2021). Saat ini penanganan situs tersebut telah dilakukan oleh Tim Computer Security Incident Response Team (CSIRT) BSSN, dikarenakan situs tersebut berisi data-data mengenai repositori malware. Sebagai informasi, repositori malware yang dimaksud itu adalah situs untuk kelola informasi terkait malware dan digunakan untuk kepentingan riset. Peretasan ini sudah menjadi ancaman yang sangat serius, walaupun peretasan ini tidak menimbulkan gangguan pada pelayanan publik, karena mitigasi yang dilakukan BSSN berhasil mengamankan data-data yang menyangkut layanan publik di sub-web pusmanas.bssn.go.id. Sampai saat ini indikasinya (pelaku-red) dari Brasil, tapi masih di telusuri lagi karena di ruang siber ini siapa saja bisa mengaku-ngaku. Menurut pakar keamanan siber Pratama Persadha peretasan ini dituliskan oleh pelaku deface bahwa aksi ini dilakukan untuk membalas pelaku yang diduga dari Indonesia yang telah meretas website negara Brazil. Pratama menambahkan bahwa deface pada website meupakan peretasan ke sebuah website dan mengubah tampilannya. Perubahan tersebut bisa meliputi seluruh halaman atau di bagian tertentu saja. Contohnya font website diganti, muncul iklan mengganggu, hingga perubahan konten halaman secara keseluruhan, peretas bisa saja melakukan aksi yang lebih jauh seperti pencurian data.

Efektivitas produksi dari penggunaan Artificial Intellegence saat ini sedang menjadi hal yang popular di seluruh dunia, beberapa negara telah mengimplementasikan Artificial Intellegence hingga 56% dalam sektor industrinya.
 Untuk dapat menerapkan Artificial Intellegence secara bermanfaat di Indonesia, Badan Riset dan Inovasi Nasional (BRIN) telah menerbitkan Strategi Nasional Kecerdasan Artifisal Indonesia 2020-2045. Tatanannya masih tahap haluan kebijakan secara garis besar dan tidak mengatur secara detail, menimbulkan pertanyaan bagaimana pengaturan penggunaan Artificial Intellegence yang saat ini berlaku di Indonesia? Kemudian, siapa yang bertanggung jawab ketika penggunaan Artificial Intellegence menimbulkan kerugian? Bagaimana perlindungan hukum, hak serta kewajiban antara penyedia Artificial Intellegence dan penggunanya?

Berdasarkan hal tersebut, penulis bermaksud ingin mengkaji lebih jauh tentang, adanya bentuk-bentuk kejahatan cyber yang memanfaatkan artificial intellegence, pengaturan hukum dan pertanggungjawaban terkait tindak pidana cyber yang memanfaatkan artificial intellegence sehingga dapat menjadi literasi khusus untuk membantu pemerintah dalam menetapkan sebuah kebijakan. Maka dari itu penulis bermaksud mengambil judul penelitian “Implikasi Hukum Penggunaan Artificial Intellegence  Dalam Tindak Pidana Cyber Crime”.

B. Rumusan Masalah 

1. Bagaimanakah Bentuk Tindak Pidana Cyber Crime Yang Memanfaatkan Artificial Intellegence Sebagai Media Melakukan Kejahatan?

2. Bagaimana Pertangungjawaban Pidana Cyber Crime Yang Memanfaatkan Artificial Intellegence?

C. Tujuan Penelitian

1. Untuk Mengetahui Tentang Bentuk Tindak Pidana Cyber Crime Yang Memanfaatkan Artificial Intellegence Sebagai Media Melakukan Kejahatan 
2. Untuk Mengetahui Pertangungjawaban Pidana Cyber Crime Yang Memanfaatkan Artificial Intellegence
D. Manfaat Penelitian

Penelitian ini diharapkan dapat memberikan kontribusi yang positif yaitu: 

1. Kegunaan Praktis 

Kegunaan praktis yang dimaksud ini merupakan keseluruhan data dan informasi yang dibuktikan dalam bentuk laporan dari hasil penelitian ini. Diharapkan hasil dari penelitian ini dapat menjadi pengembangan ilmu pengetahuan hukum dan menjadi literatur dalam praktek penegakan hukum terhadap pengaturan tindak pidana cyber crime yang memanfaatkan Artificial Intellegence dalam melakukan kejahatannya, serta pertangungjawaban pidana cyber crime yang memanfaatkan Artificial Intellegence.
2. Kegunaan Teoritis 

a) Dapat memberikan pandangan umum dan pengertian mengenai artificial intellegence di Indonesia dan Bentuk tindak pidana cyber crime yang memanfaatkan artificial intellegence sebagai media melakukan kejahatan
b) Dapat memberikan, menambah pemahaman, serta memperluas pengetahuan wawasan pemikiran mengenai pertangungjawaban pidana cyber crime yang memanfaatkan artificial intellegence.
E. Tinjauan Pustaka 

Berdasarkan hasil penelusuran kepustakaan yang telah dilakukan, penulis menemukan hasil penelitian yang telah dipublikasikan yang tidak memiliki kesamaan judul namun memiliki topik yang serupa yakni Penggunaan Artificial Intellegence Dalam Tindak Pidana Cyber Crime. Menurut pengamatan penulis hasil tersebut akan dijadikan sebagai bahan pertimbangan dan acuan dalam melaksanakan penelitian hukum yang mendekati dengan penelitian yang dilakukan penulis, sebagai berikut :

1. Donovan Typhano Rachmadie, Supanto (2020), judul “Regulasi Penyimpangan Artificial Intelligence Pada Tindak Pidana Malware Berdasarkan Undang-Udang Republik Indonesia Nomor 19 Tahun 2016”. Dalam penelitian membahas mengenai pengaturan pidana penerapan artificial intelligence pada tindak pidana malware berdasarkan Undang-Undang nomor 19 tahun 2016 tentang perubahan atas Undang-Undang nomor 11 tahun 2008 tentang Informasi dan Transaksi Elektronik. Penelitian ini termasuk jenis penelitian hukum normatif yang bersifat preskriptif dengan pendekatan undang-undang dan pendekatan konseptual. Dalam penelitian ini merumuskan permasalahan terkait Bagaimana penerapan regulasi hukum pidana dalam mengatur tindak pidana Malware berteknologi Artificial Intelligence berdasarkan Undang-Undang Nomor 19 Tahun 2016 di Indonesia. Dalam penelitian yang penulis lakukan dengan judul “Implikasi Hukum Penggunaan Artificial Intellegence  Dalam Tindak Pidana Cyber Crime”, penelitian ini membahas mengenai bentuk tindak pidana cyber crime yang memanfaatkan artificial intelligence dalam melakukan kejahatannya untuk melakukan peretasan dan juga pertanggungjawaban pidana cyber crime yang memanfaatkan artificial intelligence. Dalam penelitian ini penulis menggunakan metode penelitian normatif-empiris yaitu suatu penelitian yang menggabungkan penelitian normatif dan empiris yang mana hukum dalam arti norma dan pelaksanaan aturan hukum dalam perilaku nyata sebagai akibat keberlakuan norma hukum. Perilaku tersebut dapat diobservasi dengan nyata dan merupakan bukti apakah telah sesuai atau tidak sesuai dengan ketentuan hukum normatif.
 Penulis merumuskan permasalahan yaitu Bagaimanakah bentuk tindak pidana cyber crime yang memanfaatkan artificial intellegence sebagai media melakukan kejahatan dan Bagaimana pertangungjawaban pidana cyber crime yang memanfaatkan artificial intellegence. 
2. Paulus Wisnu Yudoprakoso (2019) , judul “Kecerdasan Buatan (Artificial Intelligence) Sebagai Alat Bantu Proses Penyusunan Undang-Undang Dalam Upaya Menghadapi Revolusi Industri 4.0 Di Indonesia”. Kecerdasan buatan (Artificial Intellegence) dalam hal ini dimaksudkan dapat membantu melakukan prediksi (forecasting) dan pemeringkatan (ranking) terhadap hal-hal apa yang sekiranya di kemudian hari memerlukan pengaturan perundang-undangan. Penulisan ini menggunakan metode secara ilmiah artinya suatu metode yang bertujuan untuk mempelajari satu atau beberapa gejala, manusia untuk dilawankan dengan kata benda alam, tetapi kemudian menunjuk pada keterampilan dalam membuat barang itu. Dalam penelitian ini merumuskan permasalahan bagaimana pemanfaatan kecerdasan buatan sebagai alat bantu proses penyusunan undang-undang dalam menghadapi revolusi industri 4.0 di Indonesia. Dalam penelitian yang penulis lakukan dengan judul “Implikasi Hukum Penggunaan Artificial Intellegence  Dalam Tindak Pidana Cyber Crime”, penelitian ini membahas mengenai bentuk tindak pidana cyber crime yang memanfaatkan artificial intelligence dalam melakukan kejahatannya untuk melakukan peretasan dan juga pertanggungjawaban pidana cyber crime yang memanfaatkan artificial intelligence. Dalam penelitian ini penulis menggunakan metode penelitian normatif-empiris yaitu suatu penelitian yang menggabungkan penelitian normatif dan empiris yang mana hukum dalam arti norma dan pelaksanaan aturan hukum dalam perilaku nyata sebagai akibat keberlakuan norma hukum. Perilaku tersebut dapat diobservasi dengan nyata dan merupakan bukti apakah telah sesuai atau tidak sesuai dengan ketentuan hukum normatif.
 Penulis merumuskan permasalahan yaitu Bagaimanakah bentuk tindak pidana cyber crime yang memanfaatkan artificial intellegence sebagai media melakukan kejahatan dan Bagaimana pertangungjawaban pidana cyber crime yang memanfaatkan artificial intellegence. 
3. Muhamad Bayu Firmansyah (2021) , judul “Konvergensi Hukum Robot Dalam Sistem Hukum Nasional Indonesia Pada Masyarakat 5.0” . Dalam penelitian ini membahas mengenai artificial intellegence dan Teknologi Robot Pada Revolusi Society 5.0, Konvergensi Pengaturan Robot dengan Manusia dan Diskursus Hukum Robot dengan Manusia. Penelitian ini merupakan penelitian empiris, Penulis menggunakan hukum-hukum berkembang di Indonesia yang terhubung dengan permasalahan sibernetika untuk menentukan situasi dimasa depan atas dasar asumsi tentang hubungan antar lingkungan dan masyarakat. Permasalahan dalam penelitian ini bagaimanakah urgensi pengaturan hukum yang lahir antara manusia dengan robot dalam sistem hukum nasional di Indonesia dan Kedua, Bagaimanakah aspek-aspek substansi yang harus termuat dalam pengaturan hukum tentang robot di Indonesia. Dalam penelitian yang penulis lakukan dengan judul “Implikasi Hukum Penggunaan Artificial Intellegence  Dalam Tindak Pidana Cyber Crime”, penelitian ini membahas mengenai bentuk tindak pidana cyber yang memanfaatkan artificial intelligence dalam melakukan kejahatannya untuk melakukan peretasan dan juga pertanggungjawaban pidana cyber yang memanfaatkan artificial intelligence. Dalam penelitian ini penulis menggunakan metode penelitian normatif-empiris yaitu suatu penelitian yang menggabungkan penelitian normatif dan empiris yang mana hukum dalam arti norma dan pelaksanaan aturan hukum dalam perilaku nyata sebagai akibat keberlakuan norma hukum. Perilaku tersebut dapat diobservasi dengan nyata dan merupakan bukti apakah telah sesuai atau tidak sesuai dengan ketentuan hukum normatif.
 Penulis merumuskan permasalahan yaitu Bagaimanakah bentuk tindak pidana cyber crime yang memanfaatkan artificial intellegence sebagai media melakukan kejahatan dan Bagaimana pertangungjawaban pidana cyber yang memanfaatkan artificial intellegence. 
F. Metode Penelitian

1. Jenis Penelitan

Jenis penelitian ini termasuk penelitian normatif-empiris. Penelitian normatif-empiris adalah penelitian yang menggunakan data primer dan sekunder. Penelitian ini dilakukan guna mengumpulkan data dan informasi yang pada hakekatnya diperoleh dari penelitian perpustakaan kemudian dijadikan bahan dasar untuk praktik penelitian lapangan.
 Penelitian ini termasuk penelitian normatif-empiris karena menggunakan data primer dan data sekunder.

2. Pendekatan Penelitian

Pendekatan yang digunakan dalam penelitian ini adalah Pendekatan Konseptual. Pendekatan konseptual  merupakan pendekatan dalam penelitian hukum yang memberikan sudut pandang analisa penyelesaian permasalahan dalam penelitian hukum dilihat dari aspek konsep-konsep hukum atau dapat dilihat dari nilai-nilai yang terkandung dalam penormaan sebuah peraturan kaitannya dengan konsep-konsep yang digunakan. Pendekatan penelitian dipilih untuk mencari jawaban atas isu-isu hukum dalam suatu penelitian hukum. Oleh karena itu, kesesuaian antara pendekatan dengan isu hukum merupakan pertimbangan utama dalam melakukan pemilihannya.
 Penelitian ini menggunakan pendekatan konseptual karena meninjau permasalahan “Implikasi Hukum Penggunaan Artificial Intellegence  Dalam Tindak Pidana Cyber Crime”. Pendekatan yang digunakan oleh peneliti dengan mendasarkan pada data-data yang diterima oleh peneliti untuk dikaji di dalam perkara Penggunaan Artificial Intellegence  Dalam Tindak Pidana Cyber Crime. 
3. Sumber Data

Sumber data yang digunakan dalam penelitian ini adalah data primer dan data sekunder. Data primer adalah sumber data yang diperoleh langsung dari peneliti tanpa perantara orang lain, dalam penelitian ini menggunakan metode wawancara. Data sekunder adalah sumber data penelitian yang diperoleh melalui media perantara yang berupa buku, jurnal, bukti yang telah ada atau arsip baik yang dipublikasikan maupun yang tidak ada dipublikasikan secara umum.  Penelitian ini menggunakan sumber data primer dan sekunder karena melalaui wawancara dan menggunakan dokumen-dokumen hukum yang telah tersedia. Adapun cara penulis mendapatkan sumber hukum primer dari wawancara dengan ahli atau pakar IT yakni Eko Budiraharjo M.Kom, dan ahli hukum pidana cyber Dr Fajar Ari Sudewo M.H, Bayu Firmansyah M.H dan Data sekunder didapatkan dari pengumpulan literasi yang berupa sumber data yang akan digunakan oleh Penulis yang diperoleh dari hasil penelaahan kepustakaan atau penelaahan terhadap berbagai literatur atau bahan pustaka yang berkaitan dengan masalah atau materi penelitian.
 

Data ini diperlukan untuk menjadi rujukan dalam pengaturan hukum pidana yang mengatur tentang perkara Implikasi Hukum Penggunaan Artificial Intellegence  Dalam Tindak Pidana Cyber Crime dengan menentukan bahan hukum. Bahan hukum sekunder adalah bahan hukum memiliki kekuatan hukum mengikat. Dalam penelitian ini bahan hukum dimaksud meliputi : 
a. Undang-Undang Dasar Negara Republik Indonesia Tahun 1945

b. Kitab Undang-Undang Hukum Pidana (KUHP)

c. Undang–Undang Nomor 8 Tahun 1981 (KUHAP)

d. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik sebagaimana yang telah diubah oleh Undang-Undang Nomor 19 Tahun 2016 Tentang Informasi dan Transaksi Elektronik. 

e. Peraturan Menteri Komunikasi dan Informatika Nomor 4 Tahun 2016 tentang Sistem Manajemen Pengamanan Informasi 

f. Peraturan Pemerintah Nomor 71 Tahun 2019 tentang Penyelenggaraan Sistem dan Transaksi Elektronik

Bahan hukum sekunder adalah bahan hukum yang mendukung keberadaan bahan hukum primer. Dalam penelitian ini bahan hukum dimaksud berupa buku-buku, jurnal dan hasil penelitian terkait perkara Tindak Pidana Cyber Crime dalam Implikasi Hukum Penggunaan Artificial Intellegence. Bahan hukum tersier adalah bahan hukum yang mendukung keberadaan bahan hukum sekunder, seperti Kamus Besar Bahasa Indonesia, ensiklopedia dan indeks kumulatif.

4. Metode Pengumpulan Data

Metode pengumpulan data yang digunakan dalam penelitian melalui Penelusuran Kepustakaan dan Wawancara. Penelusuran Kepustakaan adalah pengumpulan data serta bahan-bahan yang ada relevansinya dengan pembahasan ini, seperti peraturan perundang-undangan, buku, jurnal dan artikel. Metode wawancara merupakan metode pengumpulan data yang mana menggunakan cara tanya jawab secara langsung dengan objek penelitian untuk memperoleh informasi yang diperlukan dalam penelitian. Penelitian ini menggunakan metode pengumpulan data melalui penelusuran kepustakaan karena menghimpun dokumen-dokumen yang dibutuhkan yang mana penelusuran dokumen dapat dilakukan secara offline dan online dalam berbagai media massa serta beberapa tulisan lain yang dianggap relevan dengan materi yang dibahas. Menggunakan metode wawancara karena memperoleh informasi dari ahli dalam bidangnya terkait judul penelitian ini. 

5. Metode Analisis Data

Analisis data bersifat kualitatif dan hasil penelitian kualitatif lebih menekankan makna dari pada proses penalaran yang membentuk kesimpulan secara umum melalui suatu kejadian
 dengan menerapkan bahan-bahan hukum yang terkumpul diuraikan dalam bentuk narasi yang tersusun secara sistematis, logis, dan merupakan hasil dari proses interpretasi penulis terhadap bahan hukum yang dihasilkan berdasarkan dasar normatif-empiris dalam perkara tindak pidana cybercrime dalam implikasinya pada penggunaan artificial intellgence. Teknik analisa data dengan menggunakan metode kualitatif merupakan teknik analisa yang dilakukan dengan cara mengomparasikan sumber pustaka yang berkaitan dengan fokus penelitian.
 

G. Sistematika Penulisan

Rencana laporan penelitian ini akan disusun dalam empat bab yang masing-masing saling berkaitan. Keempat bab tersebut sebagai berikut:

Bab I Pendahuluan, bab ini memuat latar belakang masalah, rumusan masalah, tujuan penelitian, manfaat penelitian, metode penelitian dan sistematika penulisan.
Bab II Landasan Konseptual, dalam bab ini menguraikan tinjauan tentang Artificial Intellegence Dalam Tindak Pidana Cyber Crime, Tinjauan tentang tindak pidana Cyber Crime, Pengaturan terhadap perkara tindak pidana cybercrime pada penggunaan Artificial Intellegence
Bab III Hasil Penelitian dan Pembahasan, bab ini menjelaskan hasil dari rumusan masalah yang telah ditetapkan, yaitu mengenai bentuk tindak pidana cyber crime yang memanfaatkan Artificial Intellegence sebagai media melakukan kejahatan serta pertangungjawaban pidana cyber yang memanfaatkan Artificial Intellegence
Bab IV Penutup, bab ini akan menjelaskan kesimpulan dan saran terhadap masalah yang telah dijelaskan penyelesaian penelitian berdasarkan Bab III.
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� Dista Amalia Arifah, “Kasus Cybercrime Di Indonesia”, Jurnal Bisnis dan Ekonomi (JBE), Volume  18, Nomor 2 September 2011 hlm. 186.
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